Informare privind prelucrarea datelor cu caracter personal

pentru beneficiarii serviciilor de semnatura electronica

AlfaTrust Certification S.A. colecteaza si prelucreaza date cu caracter personal in

conformitate cu prevederile Regulamentului UE nr. 679/2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE.

Prin acest document, AlfaTrust Certification S.A. informeaza persoanele vizate, ale caror
date sunt colectate, cu privire la modul in care sunt utilizate aceste date si, In acelasi timp,
informeaza persoanele vizate despre drepturile care li se cuvin.

a) Date de contact:

ALFATRUST CERTIFICATION S.A.
Numar de inregistrare: J40/8982/2004
Cod Unic de Tnregistrare: 16477015

Adresa: Calea Victoriei nr. 155, bloc D1, birouri tip E75 si F76, tronson 8, etaj 9, Sector 1,
Bucuresti,

Romania

Telefon vanzari: +40 (0) 371.901.902

Telefon suport: +40 (0) 371.901.902

Fax: +40 (0) 21 316 0897

b) Date de contact ale responsabilului cu protectia datelor:

E-mail: dataprotection@alfasign.ro

PERSOANE VIZATE
AlfaTrust Certification S.A. se angajeaza sa prelucreze date cu caracter personal ale clientilor

aflate In urmatoarele categorii de persoane: parteneri contractuali persoane fizice, persoanele
de contact desemnate de catre partenerii contractuali, reprezentantii legali sau conventionali
ai acestora, colaboratorii, angajatii si/sau alte categorii de persoane fizice ale caror date sunt
divulgate catre AlfaTrust Certification S.A. de catre partenerii contractuali (denumite
impreund Tn mod generic, in cele ce urmeaza, ,,Persoane vizate”). Aceste date cu caracter
personal sunt transmise catre AlfaTrust Certification S.A. la initierea relatiilor contractuale cu
partenerii contractuali sau pe parcursul derularii acestora.

¢) Scopurile prelucrarii datelor cu caracter personal:


mailto:dataprotection@alfasign.ro

AlfaTrust Certification S.A colecteaza date cu caracter personal pe care le poate prelucra in
scopuri precum:

Tnceperea relatiilor comerciale, negocierea, derularea contractelor cu partenerii contractuali
aiAlfaTrust Certification S.A., inclusiv prestarea serviciilor, livrarea produselor care fac
obiectul contractelor si plata acestora ori crearea unui cont de utilizator in aplicatiile
AlfaTrust Certification S.A.

Ctransmiterea de comunicari de marketing, oferte comerciale sau orice alte informatii
relevante privind produsele si serviciile AlfaTrust Certification S.A. , in cazul in care v-ati
dat acordul Tn acest sens.

(Jsolutionarea solicitarilor venite din partea dumneavoastra legate de certificatul digital
calificat achizitionat

Cpentru a fi contactat si a va raspunde 1n legdtura cu serviciile pe care le utilizati sau
urmeaza sa le utilizati de la AlfaTrust Certification S.A.;

Destinatari ai datelor cu caracter personal:
In fluxul de procesare si stocare, datele cu caracter personal ar putea fi transferate, dupa caz,

urmatoarelor categorii de destinatari:

. dumneavoastra pentru exercitarea drepturilor pe care le aveti,

. auditorilor externi ai AlfaSign, pentru indeplinirea obligatiilor de audit;

. organismului de supraveghere conform legislatiei aplicabile serviciului pe care il
furnizam,;

. autoritatilor si institutiilor publice in baza obligatiilor legale pe care le avem in

conformitate cu legislatia aplicabila,
. avocatilor pentru a ne reprezenta in cazul unui eventual litigiu sau pentru consultanta,

. executori judecatoresti pentru comunicari contractuale sau punerea in executare a
eventualelor hotarari judecatoresti,

. firme de recuperare creante,

. partenerilor contractuali ai AlfaSign (precum firme de curierat, furnizori,
subcontractori, consultanti si experti tehnici etc.) pentru incheierea si executarea contractelor,

. bancilor pentru ipotecarea creantelor si/sau obtinerea de finantare si/sau instrumente
de garantare,

. firme de asigurare pentru obtinerea de instrumente de garantare si/sau polite de
asigurare,
. firmele afiliate AlfaSign care ne ofera suport in prestarea serviciilor pe care le

furnizam,



. in cazul in care AlfaSign va fi supusa unui proces de vanzare sau reorganizare vom
furniza datele dumneavoastra catre entitatea achizitoare sau rezultata in urma procesului de
reorganizare.

CATEGORII DE DATE CU CARACTER PERSONAL

[ date de identificare, cum ar fi: nume, prenume, CNP, seria si numarul Cl/altui document cu
functie de identificare (de exemplu: pasaport, permis de rezidenta etc.), precum si alte
informatii continute de acestea (e.g. data si locul nasterii, cetatenia etc.), functia, etc.

(1 date de contact, cum ar fi: adresa de domiciliu, adresa de corespondenta, e-mailul,
telefonul, adresa de livrare

o Pelanga aceste date, in cazul autentificarii sau identificarii electronice video se vor
prelucra si date biometrice, in scopul identificarii unice a dvs. Prestatorul de servicii
de Tncredere, ALFATRUST CERTIFICACTION SA, poate realiza identificarea la
distanta utilizand mijloace video, in vederea eliberarii de certificate calificate, in
conformitate cu prevederile art. 24 alin. (1) lit. d) din Regulamentul (UE) 910/2014 al
Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si
de abrogare a Directivei 1999/93/CE).

Prelucrarea datelor biometrice mentionate anterior presupune obtinerea si compararea
template-urilor biometrice din fotografia actului de identitate si din fotografia chipului
dumneavoastra si se realizeaza prin intermediul solutiei de identificare video de la distanta
proprii AlfaSign.

Acest lucru se poate realiza doar cu consimtimantul expres al dumneavoastria. Temeiul
juridic al prelucrarii il constituie art. 6 alin. (1) lit. b) din GDPR, respectiv in vederea
realizarii de demersuri la cererea persoanei vizate Tnainte de incheierea unui contract, art. 9
alin. (2) lit.a), respectiv consimtamantul dumneavoastra pentru prelucrarea de date biometrice
pentru identificarea unica a dumneavoastra, prin prelucrarea imaginii faciale transpusa in date
biometrice)

In cadrul realizarii videoconferintelor, mai pot fi prelucrate urméatoarele date: date din loguri,
adresa IP, datele privind actiunile dvs. Tn platforma ALFA SIGN;

d) Transferul datelor 1n afara tarii:

Datele cu caracter personal colectate de la beneficiarii serviciilor de semnatura electronica nu
sunt transferate in afara tarii.

¢) Perioada stocarii datelor



Datele dumneavoastra personale vor fi pastrate pe durata de viata a certificatului digital
achizitionat, precum si pentru o perioada de 10 ani, din momentul expirarii certificatului
digital, conform prevederilor Legii 455/2001, a Regulamentului (UE) 910/2014 privind
semnatura electronica si ale Normelor Tehnice si Metodologice pentru aplicarea acestor legi.

In cazul in care nu veti mai dori s primiti materiale promotionale, comunicari de marketing,
oferte comerciale sau orice alte informatii relevante privind produsele si serviciile noastre,
AlfaTrust Certification S.A. nu va mai prelucra datele dumneavoastra in acest scop.

f) Drepturile persoanei vizate

Aveti urmatoarele drepturi asupra datelor cu caracter personal, care va apartin, si care sunt
prelucrate de catre AlfaTrust Certification S.A.:

(1 dreptul de a solicita acces la datele personale;

(1 dreptul de a solicita rectificarea sau stergerea datelor personale;

Puteti solicita stergerea datelor dvs. cu caracter personal atunci cand:

Q) acestea nu mai sunt necesare pentru scopurile pentru care le-am colectat si le
prelucram,;

(if)  v-ati retras consimtamantul pentru prelucrarea datelor cu caracter personal si noi
nu le mai putem prelucra pe alte temeiuri legale;

(iii)  datele cu caracter personal sunt prelucrate contrar legii;

(iv)  datele cu caracter personal trebuie sterse conform legislatiei relevante

(] dreptul de a solicita restrictionarea prelucrarii datelor personale;
Puteti solicita restrictionarea prelucrarii datelor dvs. cu caracter personal daca:

Q) contestati corectitudinea datelor cu caracter personal, pentru o perioada care ne
permite sa verificim exactitatea datelor in cauza;
(i) prelucrarea este ilegala, iar dvs. va opuneti stergerii datelor cu

caracter personal, solicitdnd 1n schimb restrictionarea utilizarii lor;

(ili)  datele nu ne mai sunt necesare prelucrarii, dar dvs. ni le solicitati pentru o actiune
in instanta;

(iv)  ncazul in care v-ati opus prelucrarii, pentru intervalul de timp in care se verifica
daca drepturile legitime ale AlfaTrust

Certification S.A. ca operator prevaleaza asupra drepturilor dvs. in calitate de persoana vizata

[ dreptul de a va opune prelucrarii datelor personale;



Va puteti opune oricand prelucrarilor in scop de marketing, inclusiv profilarilor efectuate in
acest scop, precum si prelucrdrilor bazate pe interesul legitim al AlfaTrust Certification S.A. ,
din motive care tin de situatia dvs. specifica.

(1 dreptul de a solicita portabilitatea datelor personale;

Puteti sa ne solicitati, in conditiile legii, sa va furnizam datele dvs. cu caracter personal pe
care ni le-ati furnizat intr-o forma structurata, utilizata frecvent si care poate fi citita in mod
automatizat (spre exemplu in format CSV). De asemenea, daca ne solicitati expres, putem sa
transmitem datele dvs. cu caracter personal unei alte entitati, daca este posibil din punct de
vedere tehnic. Va veti putea exercita dreptul la portabilitate numai dacad (cumulativ):

Q) prelucrarea se realizeaza prin mijloace automate;
(i) prelucrarea se realizeaza in baza consimtamantului dvs. sau pentru a executa un
contract cu dvs.

1 dreptul de a depune o plangere in fata Autoritdtii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal;

Aveti dreptul de a depune o plangere la Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal in cazul in care considerati ca v-au fost incélcate drepturile

[ dreptul de a va adresa justitiei.

Temeiul legal pentru prelucrarea datelor personale, pentru fiecare din scopurile definite mai
sus, este:

(1 incheierea, executarea, modificarea si incetarea Contractului de Furnizare a Serviciilor de
Certificare la care dumneavoastrad sunteti parte;

(] obligatia legala ce ii revine AlfaTrust Certification S.A. conform Legii 455/2001, a
Regulamentului (UE) 910/2014 privind semnatura electronica si ale Normelor Tehnice si
Metodologice pentru aplicarea acestor legi.

Refuzul de a furniza datele cu caracter personal va conduce la imposibilitatea intocmirii si
derularii Contractului de Furnizare a Serviciilor de Certificare.

Prin prezenta, declar ca am fost informat de AlfaTrust Certification S.A. cu privire la
prelucrarea datelor cu caracter personal, care imi apartin.

Nume si prenume: Data:




Semnatura:




